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il SECRETARIA DE LA CONTRALORIA
QUERETARO DIRECCION DE AUDITORIA
Sector: Central Hoja No. 1 de 1

Dependencia:

Objetivo:

Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de

Querétaro.

Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos Tipo de auditoria: cumplimiento
de la Unidad de Informética de la Secretaria de la Contraloria del Poder Ejecutivo del Estado

de Querétaro, en apedb a la normatividad aplicghle. N

No. de auditoria: 2A160-21

Subsecretaria §

1 T - * r 3 -
LLCONTRALORA | Diireccién de Auditoria

e

747 et e R

Lic. Juan Carlos Tejeda Gélvez

Titular de la Unidad de Informética de la Secretaria de la
Contraloria del Poder Ejecutivo del Estado de Querétaro
Presente

. | Departamento de Auditoria de Cumplimiento Financiero

29 SEP. 2021 | Oficio No. SC/SUB/DA/00390/2021
T /s nezo | No. Control: ODA0921-25
T 2/, | Asunto: Informe de resultados de la auditoria 2A160-21

REC!I ™ /ﬁ) O Santiago de Querétaro, Qro., 22 de septiembre de 2021.

Por este conducto aprovecho la ocasidn para enviarle un cordial saludo, asimismo, hago de su conocimiento que como resultado de la revision practicada a
la "Eficiencia en el ejercicio de sus atribuciones para el logro de sus metas y objetivos al 30 de junio de 2021”, en cumplimiento de la orden de
auditoria contenida en el oficio nimero SC/SUB/DA/00267/2021 del 09 de julio de 2021; adjunto se envia el Informe de resultados de la auditoria.

De la auditoria realizada, con base en pruebas selectivas, respecto de la informacién y documentacién proporcionada por esa Unidad a su digno cargo,
siendo |a responsable del contenido de la misma; no se identificaron deficiencias.

Sip-etro-particular por el moment&;ap&g\(echo la ocasién para enviarle un cordial saludo.
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Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Acceso a la
Informacion Piblica del Estado de Querétaro.




C.c.p. C.P.C. Carlos Alejandro Leén Gonzalez.- Subsecretario de la Contraloria del Poder Ejecutivo del Estado de Querétaro.
N Ii\_ Expediente/Minutario
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SECRETARIA DE LA CONTRALORIA

QUERETARO DIRECCION DE AUDITORIA
Sector: Central 5 Hoja No. 1 de 11
Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.
Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de  Tipo de auditoria: cumplimiento No. de auditoria: 2A160-21

la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

Informe de resultados de auditoria

Sector: Central

Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado
de Querétaro

Concepto de la auditorfa: Eficiencia en el ejercicio de sus atribuciones para el logro de sus metas y objetivos
Periodo revisado: Al 30 de junio de 2021

Fecha de inicio: 13 de julio de 2021

Fecha de conclusion: 13 de septiembre de 2021

Subsecretario: C.P.C. Carlos Alejandro Leén Gonzalez

Directora de Auditoria: C.P. Maria Gabriela Robles Ramirez C.F.P.

Jefa de Departamento: C.P. Beatriz Sandoval Segura

Supervisor de Auditoria: C.P. Elizabeth Medina Maldonado

Auditores: C.P. Oscar Daniel Lépez Lépez
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Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Acceso a la
Informacién Piblica del Estado de Querétaro.




SECRETARIA DE LA CONTRALORIA
DIRECCION DE AUDITORIA

Sector: Central

Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.

Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de

la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

Tipo de auditoria: cumplimiento

Hoja No. 2 de 11

No. de auditoria: 2A160-21
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Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Acceso a la

Informacion Piiblica del Estado de Querétaro.
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DIRECCION DE AUDITORIA

SECRETARIA DE LA CONTRALORIA

Sector: Central

Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.

Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de
la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

Tipo de auditoria: cumplimiento

Hoja No. 3 de 11

No. de auditoria: 2A160-21

L ANTECEDENTES

las siguientes dependencias:

1. La Secretaria de la Contraloria;

congruencia con el presupuesto de egresos;

Anticorrupcion y del Sistema Estatal Anticorrupcién;

Ejecutivo, asi como los que determine el Secretario.

comisarios publicos y érganos internos de control, que a continuacién se indican:

Articulo 23. A |2 Secretaria de la Contraloria le corresponde el despacho de los siguientes asuntos:

La Ley Orgéanica del Poder Ejecutivo del Estado de Querétaro publicada el 17 de diciembre de 2008, cuya ultima reforma se publicé el 02 de abril de 2021 en
el Periddico Oficial del Gobierno del Estado de Querétaro “La Sombra de Arteaga”, en sus articulos 19 -fraccidn Ill- y 23 sefiala lo siguiente:

Articulo 19. Para el estudio, planeacién, despacho y ejecucién de los asuntos de la administracion publica del Estado, auxiliarén al titular del Poder Ejecutivo

I.  Organizar y coordinar el Sistema de Control Interno y la evaluacién de la gestidon gubernamental; inspeccionar el ejercicio del gasto publico y su

Il.  Expedir las normas que regulen los instrumentos y procedimientos de control interno del Poder Ejecutivo del Estado y Entidades, para lo cual podra
requerir de las dependencias competentes la expedicién de normas complementarias para el ejercicio del control administrativo. Lo anterior sin
menoscabo de las bases y principios de coordinacién y recomendaciones emitidas por los Comités Coordinadores del Sistema Nacional

M. Coordinar y supervisar el Sistema de Control Interno, establecer las bases generales para la realizacion de auditorfas internas, transversales y
externas; expedir las normas que regulen los instrumentos y procedimientos en dichas materias en las Dependencias del Poder Ejecutivo y sus
Entidades, asi como realizar las auditorias que se requieran en éstas, en sustitucién o apoyo de sus propios 6rganos internos de control;

Asimismo, el Reglamento Interior de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, publicado el 17 de julio de 2017 y reformado
el 11 de septiembre de 2020, en sus articulos 2, 4 apartado A —fraccion V-, 5, 31 Ay 31 B, establecen lo siguiente:

Articulo 2. La Secretaria conducira sus actividades en forma programada y con base en los lineamientos y objetivos que establezca el titular del Poder

Articulo 4. Al frente de la Secretaria estara el Secretario, quien para el desahogo de los asuntos de su competencia, se auxiliara de las unidades administrativas,

I
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Informacién Piblica del Estado de Querétaro.
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Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Accese a la
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SECRETARIA DE LA CONTRALORIA

QUERETARO DIRECCION DE AUDITORIA
Sector: Central Hoja No. 4 de 11
Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.
Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de ~ Tipo de auditoria: cumplimiento No. de auditoria: 2A160-21
la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

A. Unidades administrativas:
V. Unidad de Informatica

Articulo 5. Las Unidades Administrativas, los Comisarios Publicos y los Organos Internos de Control, referidos en el articulo anterior, realizaran sus funciones
de conformidad con las disposiciones legales aplicables y de acuerdo con los lineamientos que establezca el Secretario:

Articulo 31A. La Unidad de Informatica para el ejercicio de sus atribuciones y contara con el personal que se requiera para cubrir las necesidades del servicio:
Articulo 31B. El Titular de la Unidad de Informatica le corresponde el ejercicio de las siguientes facultades:
l. Formular el Programa Anual de Trabajo de Informética de la Secretaria y de sus érganos desconcentrados;

I Proporcionar a las unidades administrativas de la Secretaria y érganos desconcentrados adscritos a la misma, los servicios en materia de disefio de
sistemas y equipamiento informatico, asi como los demés que sean necesarios para el mejor desempefio de las atribuciones de la Secretaria;

. Implementar los sistemas de cémputo e informacién, asi como establecer politicas en materia de informatica, cémputo y telecomunicaciones de
conformidad con la normatividad en la materia para la operacién de la Secretaria y de sus 6rganos desconcentrados;

V. Proveer y administrar los servicios y las soluciones en materia de tecnologias de la informacién para dar soporte a las funciones operativas y de
administracion de |la Secretaria, para la sistematizacion de los procesos y servicios a su cargo, de conformidad con las disposiciones aplicables a la
materia;

V. Disefar las politicas de seguridad de acceso fisico y légico, en cuanto al manejo de la informacién y las telecomunicaciones, asi como coordinar los

mecanismos de control de éstas, de conformidad con la normatividad aplicable en la materia;

VI, Planear, gestionar y promover la capacitacion de los usuarios de los servicios informaticos, sistemas y aplicaciones a cargo de la Secretarfa y de sus
érganos desconcentrados;

VIl.  Administrar y coordinar con las unidades administrativas de la Secretaria y de sus érganos desconcentrados, el manejo de la informacién y, en
atencion a sus necesidades y requerimientos, coordinar la elaboracion y aplicacion de los procesos para el almacenamiento, extraccién, generacion
y transformacion de datos; A

Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Querétaro.




SECRETARIA DE LA CONTRALORIA
DIRECCION DE AUDITORIA

Sector: Central Hoja No. 5 de 11
Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.
Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de  Tipo de auditoria: cumplimiento No. de auditoria: 2A160-21
la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

VI Proponer las caracteristicas técnicas de los bienes y servicios informaticos, para cubrir las necesidades de todas las unidades y areas de la Secretaria
y de sus érganos desconcentrados;

IX.  Evaluar el volumen de la informacién a procesar, areas de almacenamiento de la misma, tiempos de respuesta requeridos, integridad de los datos,
el uso por darse a la informacién procesada y su posible concurrencia con otras areas;

X.  Vigilar el cumplimiento de las condiciones, especificaciones y acondicionamientos sefialados en la instalacion de equipo informético de la Secretaria
y de sus organos desconcentrados, y

"

Xl.  Las demas que le otorguen otras disposiciones juridicas aplicables, asi como los asuntos que expresamente le encomiende el Secretario.

Mediante el oficio numero SC/SUB/00928/2021 el C.P.C. Carlos Alejandro Leén Gonzéalez, Subsecretario de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, instruyd a la Direccién de Auditoria de la Subsecretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, incluir dentro del Plan Anual
de Trabajo y Control de Auditorias del ejercicio 2021, auditoria a las unidades administrativas de la Secretaria de la Contraloria, exceptuando aquellas en las

que se realizd alguna revisién.

De conformidad con el Plan Anual de Trabajo y de Control de Auditorias (PATCA) para el ejercicio 2021 de la Direcciéon de Auditoria de la Subsecretaria de |a
Contraloria del Poder Ejecutivo del Estado de Querétaro y al amparo de la orden de auditoria nimero 2A160-21, notificada mediante el oficio nimero
SC/SUB/DA/00267/2021 del 09 de julio de 2021, dirigido al Lic. Juan Carlos Tejeda Gélvez, Titular de la Unidad de Informatica de la Secretaria de la Contraloria
del Poder Ejecutivo del Estado de Querétaro, se llevé a cabo la auditoria denominada “Eficiencia en el ejercicio de sus atribuciones para el logro de sus

metas y objetivos al 30 de junio de 2021".

Finalmente, mediante el oficio SC/SUB/DA/00386/2021 del 10 de septiembre de 2021, se comunicé al Lic. Juan Carlos Tejeda Gélvez, Titular de la Unidad de
Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, el cierre de la auditoria en comento, lectura llevada a cabo el 13
de septiembre de 2021.

1. OBJETIVO Y ALCANCE DE LA REVISION

1.1 OBJETIVO
Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de la Unidad de Informética de la Secretaria de la Contraloria del
Poder Ejecutivo del Estado de Querétaro, en apego a la normatividad aplicable. h

Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transp;r;.&a y Acceso a la
Informacicn Piblica del Estado de Querétaro.




SECRETARIA DE LA CONTRALORIA

QUERETAR DIRECCION DE AUDITORIA
Sector: Central Hoja No. 6 de 11
Dependencia: Unidad de Informética de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.
Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de  Tipo de auditoria: cumplimiento No. de auditoria: 2A160-21
la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

1.2. ALCANCE

La auditoria se desarrollé de conformidad con las Normas Generales de Auditoria Gubernamental, con base en pruebas selectivas respecto de la informacion
y documentacién proporcionada por la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro -siendo /a
responsable del contenido de /a misma-y aplicandose los procedimientos de auditoria necesarios para cada caso, de lo que se verifico lo siguiente:

Proyectos de sistemas informaticos

e Que se cuente con un plan anual de trabajo de informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro.

e Que se cuente con el formato denominado “solicitud de proyecto”, el cual debera contemplar datos como: fecha de solicitud, objetivo del proyecto,
descripcion del requerimiento, drea que solicita, entre otros.

e Que se haya registrado en el portafolio de proyectos y agendado entrevista con el area usuaria para definir alcance y criterios a seguir para el desarrollo

del proyecto.

e Que se cuente con el cronograma y diagrama de flujo de trabajo BPMN (Business Process Modeling) -ejecucién técnica del proyecto-.
e Que el drea usuaria remita la documentacién técnica del proyecto, para el anélisis y desarrollo de los procesos.

e Que se elabord la visién de solucién del proyecto, que consiste en: disefios, pantallas explicitas de las funcionalidades del proyecto, entre otros esquemas
informaticos, a efecto de determinar si corresponde a la solicitud inicial o de lo contrario hacer los ajustes necesarios.

e Que se haya liberado y elaborado el manual técnico del proyecto.

Servicios y soluciones en materia de tecnologias de informacién

e Que se haya solicitado mediante correo electronico a SECONTIC@qgueretaro.gob.mx, llamada telefénica o personalmente.
e Que se haya notificado al usuario la atencién del requerimiento y se cuente con la aceptacién por parte del mismo.

Sisternas de cdmputo e informacién

e Que se cuente con inventario de las licencias de software comercial y de los sistemas informaticos internos de la SECON.

A\
g\ |

Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Acceso a la
Informacion Piblica del Estado de Querétaro.
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QUERETARO

SECRETARIA DE LA CONTRALORIA

DIRECCION DE AUDITORIA

Sector:

Dependencia:

Objetivo:

Central

Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.

Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de
la Unidad de Informética de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

Tipo de auditoria: cumplimiento

Hoja No. 7 de 11

No. de auditoria: 2A160-21

» Que se cuente con un control de los equipos de computo asignados al personal de cada una de las unidades administrativas de la Secretaria de la
Contraloria del Poder Ejecutivo del Estado de Querétaro, en el que se indique el software instalado

A continuacién, se presentan los alcances de la revision con base en pruebas selectivas respecto de la informacion y documentacién proporcionada por la
Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, siendo la responsable del contenido de la misma; siendo

los siguientes:

Proyectos

‘ TOTAL TOTAL a
.NQ. ; ~ AREA SOLICITANTE PRQYECTOS VIGENTES |PROYECTOS ALCANCE
: DEL 01 ENE AL 20 JUN 2021 | REVISADOS
Comision de Mejora Regulatoria 1
2 |Departamento de Registro Parimonial y de Sanciones
3 |Direccion de suditoria 1
4 |Direccion de Investigacion
5 |Direccién de Mejora de la Gestidn y Memoria Documental 2
& |Direccion de Prevencién 2
7 |Direccion Juridica y de Responsabilidad Administrativa 9 3 33%
8 |[Secretaris técnica 2
TOTAL B 19 3 16%

Nota: Cabe serialar, que la Unidad de Informatica proporciond base de datos denominada “Fortafolio_EnEjecucion” en la que reportan
un total de 62 (sesenta y dos) proyectos correspondientes a los ejercicios 2019, 2020 y 2021, no obstante lo anterior, y para efectos del
universo de la presente auditoria, se consideraron 19 (diecinueve) proyectos vigentes en el periodo del 01 de enero al 30 de junio de

20217,
Servicios y soluciones informéticas S T e =
TICKETS REVISADAS ALCANCE
Correo 137 a5 34%
2 |Owos ¢ 0 -
TOTAL 221 45 34%

|
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Este documento y sus anexos forman parte de un expediente clasificado como reservade en

Informacion Publica del Estado de Querétaro.

términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Acceso a la



SECRETARIA DE LA CONTRALORIA

QUERETARO DIRECCION DE AUDITORIA
Sector: Central Hoja No. 8 de 11
Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.
Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de  Tipo de auditoria: cumplimiento No. de auditoria: 2A160-21
la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

Sistemas de cémputo e informacién

LICENCIAS DE SOFTWARE LICENCIAS ASIGNADAS REVISADAS
o i ; EX INSPECCION %
Al H IGNADAS DISPCNIBLES | | DOCUM =
JOTEuIG | A T : . ENTAL] alcance | Fisica | Alcance
1 iOffice Standard 2013 Microsft 231 230 1 230 100% 17 7%
2 iOffice Standard 2016 Microsh 1 1 a 100% - -
3 [Office Standard 2019 Microsft 134 78 58 78 100% 1 1%
SCL Server Standard Editicon 2008 - -
4 ) 2 & 2 -
GovernmantMicrosoft g
5 i\isio Standard 201%Microscft 15 E 4 100%
g Visual Stu:,;‘: Profesiaral 2008 1 ] : ' 100
Governmentilicrosoft
7 iWindows Server CalMicrosoft 200 20 o : e
8 DCAcobe 5 4 1 4 1008
¢  iDreamWeaveridobe 3 Z i 2 100% -
10 illustratorddobe 1 1 0 1 100% - -
11 {PhotoShopAdobe 1 1 a i e " %
12 [Nitro PDF 11/13Nitro 45 27 18 27 100% 5 19%
13 iWinrarWinrar 4 1 3 1 100% 1 100%
TOTAL s 445 550 35 350 -~ 64% 24 L . A%
Nota:

las  licencias  asignadas  revisadas documentalmente, fueron  verificadas en el reporte  denominado
Designa_HWySWBase SCON.

> La inspeccion fisica se efectud a 18 (dieciocho) equipos de computo asignados a personal adscrito en la Direccion de Auditoria
de la Subsecretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro.

v

Fuente: Informacicn y documentacion proporcionada mediante atenta nota nimero UI-001-2021 del 16 de julio de 2021
signada por el Lic. Juan Carlos Tejeda Galvez, Titular de la Unidad de Informatica de la Secretaria de la Contraloria del
Poder Ejecutivo del Estado de Querétaro, quien es el responsable del contenido de la misma.

A ON \ f
Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Querétaro.



SECRETARIA DE LA CONTRALORIA

QUERETARO DIRECCION DE AUDITORIA
Sector: Central Hoja No. 9 de 11
Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.
Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de  Tipo de auditoria: cumplimiento No. de auditoria: 2A160-21
la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

RESULTADO DEL TRABAJO DESARROLLADO

La revisién se llevé a cabo de conformidad con las Normas de Auditoria Gubermnamental, las cuales refieren que la auditoria debe ser planeada y desarrollada
con base en pruebas selectivas; asimismo, se tomé como marco de referencia las Normas Profesionales del Sistema Nacional de Fiscalizacion, por lo tanto el
analisis realizado a la muestra revisada, proporciona una base razonable para sustentar nuestros resultados, por lo que una vez efectuada la revisiéon con base
en pruebas selectivas a la informacién y documentacién proporcionada por la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del
Estado de Querétaro -siendo la responsable del contenido de la misma-, se comprobd lo siguiente:

Proyectos de sistemas informaticos

Se elaboré el Plan Estratégico de Tecnologia de Informacion y Comunicaciones (PETIC), de conformidad con lo establecido en el articulo 31B del
Reglamento Interior de la Secretaria de la Contraloria, siendo el responsable del mismo el Lic. Juan Carlos Tejeda Gaélvez, Titular de la Unidad de
Informatica, y como encargados del Desarrollo de Proyectos el Lic. David Sanchez Gracidas e Ing. José Luis Plascencia Campos; este constituye un
documento interno que busca proveer a los Directores de Area, Titulares de la Unidad y al Comisionado de Mejora Regulatoria, la certeza sobre el
desarrollo de los proyectos para automatizar procesos sustantivos o adjetivos prioritarios o implementacion de nuevas tecnologias en materia de
informacién y comunicacion, cubriendo con ello las necesidades de automatizacion.

Para el desarrollo de los sistemas, la unidad de informatica cuenta con el formato denominado “solicitud de proyecto” proporcionado por las areas
solicitantes, dentro del cual se sefala: fecha de solicitud, objetivo del proyecto, descripcion del requerimiento, drea que solicita, entre otros. Asimismo,
estos proyectos se registraron en el portafolio de proyectos y se agendaron las entrevistas con el drea usuaria.

Posteriormente, mediante correo electrénico el érea solicitante envio a la Unidad de Informaética, la informacion y documentacion técnica correspondiente
al proyecto a desarrollar y se establecié un cronograma con las actividades: andlisis y diserio, desarrollo, y pase productivo que corresponde a la realizacion
de pruebas en productivo para validar el funcionamiento de los proyectos.

La Unidad de Informatica y como parte de las actividades establecidas en el cronograma, elaboré la vision de solucién del proyecto -diserios, diagramas
BPMN, andlisis de datos, pantallas explicitas de las funcionalidades del proyecto-, a efecto de determinar si corresponde a la solicitud inicial o bien efectuar
las adecuaciones correspondientes.-

Una vez aprobado y concluido el proyecto, se emite el formato denominado “So/icitud de liberacion de aplicacion de ambiente productivo” mismo que
es firmado por los responsables del desarrollo del proyecto y la unidad administrativa solicitante, en su caso, se elaboré el manual de (usuario

\\correspondiente. ’\
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Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Acceso a la

Informacion Publica del Estado de Querétaro.



SECRETARIA DE LA CONTRALORIA

QUERETARO DIRECCION DE AUDITORIA
Sector: Central Hoja No. 10 de 11
Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.
Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de  Tipo de auditoria: cumplimiento No. de auditoria: 2A160-21
la Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

Servicios y soluciones en materia de tecnologias de informacién

Los usuarios de las unidades administrativas de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, solicitaren soporte mediante

a manera de ejemplo como: DSG1920, en el que las letras corresponden a las iniciales del programador técnico y los digitos a un nimero consecutivo,
estos nimeros de tickets se concentran en una base de datos que incluye los siguientes datos: ticket, fecha y hora, descripcion, solicitante, solucion y
estatus. Asimismo, por el medio que el usuario solicité la atencién del servicio, se le notifica la atencién del mismo.

Sistemas de computo e informacién

La unidad de Informatica relacioné mediante el reporte denominado "Inventario_SWcomercial” 13 (trece) tipos de licencias de software, total de licencias
adquiridas y asignadas. Respecto al resguardo y asignacion de las licencias a los usuarios, mediante Atenta Nota No. Ul-003-2021 del 02 de septiembre
de 2021 el MTI. Lic. Juan Carlos Tejeda Gélvez, Titular de la Unidad de Informatica, informa lo que a la letra dice: “...esta Unidad de Informatica no ejecuta
el proceso de resguardo o asignacion administrativa en el caso de licencias comerciales de software (de oficina, disefio gréfico, por ejemplo), si no que el
drea responsable de llevar a cabo el resquardo de este bien es la Direccion de Administracion. Por otro lado, la Unidad de Informatica, a peticion expresa
de la misma direccidn de Administracion o de un drea usuaria, ejecuta las actividades relacionadas con la instalacion y configuracicn de ese software al
equipo de computo especifico, sin ejecutar una accidn administrativa como lo es, el resguardo de un bien o activo. Por esta razon no se entrega relacion

de resguardo de licenciamiento. "(sic)

Asimismo, cuentan con una base de datos denominada Sistemas_SECON_Internos en la que se enlistan los sistemas utilizados por las unidades
administrativas de la Secretaria de la Contraloria e incluye entre otros datos los siguientes: nombre del sistema, descripcion, lenguaje informatico,

periodicidad del respaldo de la informacion contenida e ubicacion de/ sistema.

Se cuenta con una base de datos denominada Designa_HWySWBase_SCON, mediante la cual se registra y controla el software instalado en cada uno de
los equipos de cémputo asignados al personal de las unidades administrativas de la Secretaria de la Contraloria.

La Unidad de Informética de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, se encuentra en proceso de actualizacion y
formalizacién del Manual de Procedimientos, por lo que mediante el oficio nimero SC/DADM/00829/2020 del 03 de diciembre de 2020 signado por el LA.E.
Juan Manuel Castafieda Dominguez, Director Administrativo de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, se remiti6 al LAE.
Francisco A. Durdn Mufozcano, Director de Organizacion de la Oficialia Mayor del Poder Ejecutivo del Estado de Querétaro, el proyecto del Manual de
Procedimientos de la Unidad de Informatica para su revision y continuar con las gestiones correspondientes para la autorizacion. (\
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Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y
Informacion Publica del Estado de Querétaro.
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SECRETARIA DE LA CONTRALORIA

QUERETARO DIRECCION DE AUDITORIA
Sector: Central Hoja No. 11 de 11
Dependencia: Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro.
Objetivo: Verificar la eficiencia en el ejercicio de las atribuciones para el logro de metas y objetivos de  Tipo de auditoria: cumplimiento No. de auditoria: 2A160-21
la Unidad de Informética de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de
Querétaro, en apego a la normatividad aplicable.

IV. CONCLUSION Y RECOMENDACION
Como resultado de la auditoria realizada con base en pruebas selectivas, respecto de la informacién y documentacion proporcionada por la Unidad de

Informética de |a Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, siendo la responsable del contenido de la misma; no se identificaron

deficiencias.

La Unidad de Informatica de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, se encuentra en proceso de actualizacion y
formalizacién del Manual de Procedimientos, por lo que mediante el oficio nimero SC/DADM/00829/2020 del 03 de diciembre de 2020 signado por el L A.E.
Juan Manuel Castafieda Dominguez, Director Administrativo de la Secretaria de la Contraloria del Poder Ejecutivo del Estado de Querétaro, se remitié al LAE.
Francisco A. Durdn Muhozcano, Director de Organizacién de la Oficialia Mayor del Poder Ejecutivo del Estado de Querétaro, el proyecto del Manual de
Procedimientos de la Unidad de Informética para su revisién y continuar con las gesticnes correspondientes para la autorizacion.

V. FIRMAS
C. |
= I‘\‘
C.P. Maria GJaI?’?a/Rob mﬂ'rez CiF:P.
Directora de Auditortia de la Subsecretaria de la Contraloria

del Poder Ejecutivo del Estado de Querétaro

i -
o ¢ L‘-’fa‘f / & Z
C.P. Beatriz Sandoval Segura C.P. Elizab,e% Medina

Jeta del Pepartamento de Auditoria de Sgpé?visora de Auditoria

Cumplimiento Financiero

e OCOY

C.P. Oscar Daniel Lépez Lopez
Auditor

Este documento y sus anexos forman parte de un expediente clasificado como reservado en términos del articulo 108, fracciones VI y IX de la Ley de Transparencia y Acceso a la

Informacion Piiblica del Estado de Querétaro.
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