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Q QUERETARO
Ley de Firma Electrénica Avanzada para el Estado de Querétaro

LEY DE FIRMA ELECTRONICA AVANZADA PARA EL ESTADO DE QUERETARO
(Publicada en P.O. No. 1, 7-1-22)

TiTULO PRIMERO
DISPOSICIONES PRELIMINARES

CAPITULO UNICO
DISPOSICIONES GENERALES

ARTICULO 1. La presente Ley es de orden publico y de observancia general y tiene por objeto regular y
promover en el Estado de Querétaro, el uso de medios digitales, documentos electrénicos, sello electrénico y
Firma Electrénica Avanzada por parte de los sujetos de la misma para facilitar, agilizar y hacer mas accesible los
actos en que intervengan. (Ref. P.O. No. 82, 29-X|-22)

ARTICULO 2. Son finalidades principales de esta Ley:

. Regular el uso de los medios digitales en los actos y procedimientos que realicen los sujetos de la
presente Ley;

1. Reconocer la firma electrénica avanzada y el sello electrénico, y regular los procesos de certificacion
de los mismos, asi como los procedimientos de renovacién, suspensiéon y revocacion de los
Certificados; y

il Regular la gestion de tramites, servicios, procesos, actos, comunicaciones y procedimientos,
realizados con el uso de medios digitales en los términos de esta Ley.

ARTICULO 3. Son sujetos de esta Ley:
. Las dependencias y entidades del Poder Ejecutivo del Estado de Querétaro;
1. Los municipios, las dependencias y entidades de la administracion publica municipal;

L. Los notarios, valuadores y demas personas a las que se les haya delegado legalmente el ejercicio de
una funcién publica en el Estado de Querétaro;

V. Los servidores publicos de las dependencias y entidades que en la realizacion de los actos a que se
refiere esta Ley, utilicen la firma electrénica avanzada; vy,

V. Las personas fisicas y las juridicas colectivas.

Los Poderes Legislativo y Judicial, asi como los 6rganos autbnomos, observaran las disposiciones de esta
Ley, en lo que no se oponga a sus ordenamientos legales, y de conformidad con los convenios o acuerdos de
colaboracion en materia de Firma Electrénica Avanzada que al efecto se suscriban. (Ref. P.O. No. 82, 29-XI1-22)

ARTICULO 4. Para efectos de esta Ley, se entendera por:

. Actos: Las comunicaciones, tramites, servicios, actos juridicos y administrativos, asi como
procedimientos administrativos en los cuales los sujetos de la Ley utilicen la Firma Electronica
Avanzada o, en su caso, el sello electrénico; (Ref. P.O. No. 82, 29-XI1-22)

1. Actuaciones electronicas: Las notificaciones, citatorios, emplazamientos, requerimientos, solicitud de
informes o documentos y en su caso, las resoluciones administrativas definitivas que se emitan en
los actos a que se refiere esta Ley, que sean comunicadas por medios digitales;

L. Acuse de Recibo Electrénico: El mensaje de datos que se emite o genera a través de sistemas
de informacién, para acreditar de manera fehaciente la fecha y hora de recepcién de documentos
electronicos relacionados con los actos establecidos por la Ley;

IV. Autoridad Certificadora: La Unidad de Firma Electronica Avanzada que, conforme a las disposiciones
juridicas, tendra reconocida esta calidad y contara con las facultades y la infraestructura tecnolégica
para la emisién, administracion y registro de Certificados digitales, asi como para proporcionar
servicios relacionados con los mismos;
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VI

VL. BIS.

VII.

VIl

Xl.

XIl.

Xl

XIV.

XV.

XVI.

XVIL.

XVIIL.

Buzon Digital Estatal: medio de comunicacion oficial incorporado a los portales de Internet de las
dependencias, entidades y 6rganos, a través del cual se comunicara a los particulares o interesados
cualquiera de las actuaciones o informacién materia de procedimientos electrénicos.

Certificado: Certificado digital firmado electronicamente por la Autoridad Certificadora, que vincula
los datos de firma electrénica avanzada o sello electronico a su autor y confirma su identidad; (Ref.
P.O. No. 82, 29-X1-22)

Certificado de sello electronico: Los datos que en forma electrénica son consignados en un Mensaje
de Datos, adjuntados o I6gicamente asociados al mismo por cualquier tecnologia, que son utilizados
para identificar al Firmante en relacion con el Mensaje de Datos e indicar que el Firmante aprueba
la informacién contenida en el Mensaje de Datos, y que produce los mismos efectos juridicos que la
firma autégrafa; (Adicion P.O. No. 82, 29-X1-22)

Clave privada: los datos que el firmante genera de manera secreta y utiliza para crear su firma
electrénica avanzada o sello electrénico, a fin de lograr el vinculo entre dicha firma electrénica o sello
electronico y el firmante; (Ref. P.O. No. 82, 29-XI1-22)

Clave publica: Los datos Unicos asociados a una llave privada que se utilizan para verificar la firma
electronica avanzada o sello electrénico, la cual puede ser de conocimiento publico; (Ref. P.O. No.
82, 29-X1-22)

Dependencias: Las dependencias y organismos a que se refiere la Ley Organica del Poder Ejecutivo
del Estado de Querétaro;

Documento electrénico: Todo soporte escrito con caracteres alfanuméricos, archivo de imagen,
video, audio o cualquier otro formato tecnolégicamente disponible, que contenga informacién en
lenguaje natural o convencional, intercambiado por medios digitales, con el que sea posible dar
constancia de un hecho, el cual ha sido firmado con un Certificado con validez juridica;

Entidades: Las entidades paraestatales mencionadas en la Ley de la Administracion Publica
Paraestatal del Estado de Querétaro, que comprende a los organismos descentralizados, las
empresas de participacion estatal, los organismos auxiliares de la funcion publica, las asimiladas
a entidades paraestatales, y los fideicomisos publicos que se constituyan, teniendo como proposito
auxiliar a la Administracion Publica Estatal o Municipal, mediante la realizacion de actividades
prioritarias y que cuenten con estructura organica analoga a la de otras entidades paraestatales;

Expediente electronico: Conjunto de documentos electrénicos que, sujetos a los requisitos de esta
ley, se utilicen en la gestion de tramites y servicios electrénicos en el Estado de Querétaro, de
acuerdo con las disposiciones legales en la materia;

Firma Electronica Avanzada: el conjunto de datos y caracteres que permite la identificacion del
firmante, que ha sido creada por medios digitales bajo su exclusivo control, de manera que esta
vinculada unicamente al mismo y a los datos a los que se refiere, lo que permite que sea detectable
cualquier modificacion ulterior de éstos, la cual produce los mismos efectos juridicos que la firma
autégrafa;

Firmante: toda persona que utiliza su firma electrénica avanzada o su sello electrénico para suscribir
documentos electronicos y, en su caso, mensajes de datos; (Ref. P.O. No. 82, 29-X|-22)

Ley: Ley de Firma Electrénica Avanzada para el Estado de Querétaro;

Medios digitales: Los dispositivos tecnoldgicos para transmitir, almacenar, procesar, imprimir,
desplegar, conservar y en su caso modificar datos y caracteres;

Mensaje de datos: La informacién generada, enviada, recibida o archivada por medios digitales, o
cualquier otra tecnologia que puede contener documentos electrénicos;

Momento: La fecha, hora, minuto y segundo de la realizacién de los actos regulados por esta ley;

XVIII BIS. Promocion electronica: Las solicitudes, tramites o promociones que los particulares realicen ante las
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XX.

XXI.
XXIL.

XXIIL.
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dependencias, entidades y demas unidades administrativas de la administraciéon publica Estatal o
Municipal, a través de medios digitales, en términos de la regulacion correspondiente; (Adicion P.O.
No. 82, 29-X1-22)

Secretaria: Secretaria de Finanzas del Poder Ejecutivo del Estado de Querétaro;

Sello electronico: Los datos biograficos que en forma electrénica son consignados en un Mensaje
de Datos, adjuntados o I6gicamente asociados al mismo por cualquier tecnologia, que son utilizados
para identificar al Firmante en relaciéon con el Mensaje de Datos e indicar que el Firmante aprueba
la informacién contenida en el Mensaje de Datos. El sello electrénico produce los mismos efectos
juridicos que la firma autografa, se utilizara en los tramites y servicios que la Unidad de Firma
Electronica Avanzada determine mediante disposiciones de caracter general, y sera generado
mediante un Certificado; (Ref. P.O. No. 82, 29-XI-22)

Sujeto autorizado: Todo servidor publico, notario publico, valuadores y demas personas a las que
se les haya delegado legalmente el ejercicio de una funcién publica en el Estado de Querétaro o
representante legal de una persona juridica colectiva, autorizada para utilizar un sello electrénico;

Titular: Cualquiera de los sujetos de la Ley, a cuyo favor se ha expedido un Certificado, y el Unico que
debe tener el resguardo fisico y el control sobre su llave privada, ya sea de manera personal o por
conducto de los sujetos autorizados; y

La Unidad de Firma Electronica Avanzada: A la Unidad adscrita a la Secretaria de Finanzas del
Poder Ejecutivo del Estado de Querétaro, que tiene a su cargo la certificacion de la firma electronica
avanzada y del sello electrénico, que, ademas de administrar la parte tecnoldgica del procedimiento,
emite los Certificados.

ARTICULO 5. El uso de la Firma Electronica Avanzada tiene los siguientes principios rectores:

VL.

VIL.

Autenticidad: La certeza de que un mensaje de datos ha sido emitido por el firmante y por lo tanto le
es atribuible su contenido y las consecuencias juridicas que del mismo se deriven por la expresion
de su voluntad;

Equivalencia Funcional: Consiste en un documento electrénico o en su caso, en un mensaje de
datos, que satisface el requisito de firma, del mismo modo que la firma autdgrafa en los documentos
impresos;

Integridad: Consiste en ser un documento electronico o, en su caso, en un mensaje de datos,
que permite dar certeza de que éste ha permanecido completo e inalterado desde su firma, con
independencia de los cambios que hubiere podido sufrir el medio que lo contiene como resultado del
proceso de comunicacion, archivo o presentacion;

Igualdad de Responsabilidades: Los sujetos de la Ley, responden por los actos realizados a través
de canales digitales de la misma manera y con iguales responsabilidades que por los realizados a
través de medios presenciales;

Privacidad: En el disefio y gestion de tramites, servicios y demas actos juridicos y administrativos
digitales se adoptan las medidas preventivas de tipo tecnoldgico, organizacional, humano y
procedimental que garanticen la seguridad de los datos personales;

Transparencia y confidencialidad: El tratamiento de la informacién que se genere con motivo de la
autoridad encargada de autentificar, debera realizarse de conformidad con lo establecido en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de Querétaro, la Ley General de
Transparencia y Acceso a la Informacién Publica y la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Querétaro; y

Disponibilidad: La informacién debe encontrarse a disposicion de quienes estén autorizados o
facultados para acceder a ella, ya sea por si, mediante procesos, o bien mediante otros aplicativos.
(Ref. P.O. No. 82, 29-XI1-22)

ARTICULO 6. La Secretaria, en el ambito de su competencia, estara facultada para interpretar las disposiciones
de esta Ley para efectos administrativos.
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La Secretaria emitira los instrumentos juridicos necesarios que aseguren la correcta aplicacion de la presente ley,
asi como la adecuada incorporacion de la Firma Electronica Avanzada a los actos objeto de la misma.

ARTICULO 7. Las disposiciones de esta Ley no seran aplicables a los actos en que no sea factible el uso de la
Firma Electrénica Avanzada, previo acuerdo y justificacién que emita la Secretaria por conducto de la Unidad de
Firma Electrénica Avanzada.

ARTICULO 8. La Secretaria podra suscribir convenios con otras autoridades certificadoras y demas entes
publicos y privados, para consolidar, fortalecer y establecer mayores parametros de seguridad en el uso de la
Firma Electronica Avanzada en la entidad.

Asimismo, la Secretaria podra, a través de la unidad competente, implementar los mecanismos y realizar las
acciones derivadas de los instrumentos juridicos que se celebren entre el Estado de Querétaro y la Federacion,
asi como con demas entes publicos y privados, que coadyuven al cumplimiento del objeto de la presente Ley.

ARTICULO 9. La utilizacién de la Firma Electrénica Avanzada sera aplicable de conformidad con los mecanismos
que se establezcan en términos del articulo 6 de la presente Ley y, en su caso, por lo que dispongan otras leyes
e instrumentos juridicos que al efecto se celebren.

ARTICULO 9 BIS. En lo no dispuesto expresamente por la presente Ley o en las demas disposiciones que
de ella deriven, se aplicara de manera supletoria lo establecido en las Leyes que regulen el procedimiento
especifico, la Ley de Procedimientos Administrativos del Estado de Querétaro, y el Cédigo de Procedimientos
Civiles del Estado de Querétaro.

El contenido de la presente Ley, no resulta obligatorio en materias de juicio politico, responsabilidad administrativa,
fiscal, agraria, laboral, electoral, actos de la Universidad Auténoma de Querétaro, ni al Ministerio Publico en
ejercicio de sus funciones constitucionales (sic)

(Adicion P.O. No. 82, 29-XI1-22)

TITULO SEGUNDO )
DE LOS MEDIOS DIGITALES Y DE LA FIRMA ELECTRONICA AVANZADA

CAPITULO PRIMERO
DEL USO DE MEDIOS DIGITALES

ARTICULO 10. Los actos y procedimientos administrativos, asi como los tramites y servicios publicos que
correspondan prestar a las dependencias, entidades y demas entes publicos del Estado, conforme lo prevean
las disposiciones aplicables, podran gestionarse con el uso de los medios digitales, los cuales deberan funcionar
bajo los principios de autenticidad, equivalencia funcional, integridad, igualdad de responsabilidades, privacidad,
asi como de transparencia y confidencialidad.

ARTICULO 11. La conservacién de informacion derivada del ejercicio de las atribuciones y facultades de los
sujetos obligados mediante el uso de medios digitales, debera efectuarse utilizando tecnologias que garanticen
su correcto almacenamiento, respaldo, recuperacion, inalterabilidad, integridad, disponibilidad, confidencialidad,
seguridad y acceso en el futuro.

ARTICULO 12. La identificacion e integridad de la informacion electrénica sujeta a conservacion, requerira
generar una constancia vinculada a la Unidad de Firma Electronica Avanzada, la cual contendra el nombre del
archivo en donde esta almacenada la misma y del archivo parcial o expediente sujeto al proceso, ademas de
efectuarse el marcado cronolégico a que se refiere esta Ley que permita identificar el momento en que se crea.

Para efectos del presente articulo, se debera entender como marcado cronoldgico, a la identificacion de los
momentos en los cuales el documento, archivo o expediente ha sido modificado.

CAPITULO SEGUNDO
DEL EXPEDIENTE ELECTRONICO

ARTICULO 13. Las dependencias, entidades y demas entes publicos del Estado, integraran expedientes

electrénicos conformados por las actuaciones electronicas, atendiendo a la naturaleza y caracteristicas del
procedimiento, asi como de las disposiciones aplicables, sefialando lo siguiente:
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l. La denominacion del expediente electronico;

1. Un indice, que contendra la denominacion y el compendio de cada archivo que integra el expediente;
y

1. La identificaciéon del responsable de operar el sistema de conservacion, para lo cual debera quedar
vinculado con el expediente electrénico creado mediante la Firma Electronica Avanzada generada a
través de su clave privada.

CAPITULO TERCERO
DE LA UNIDAD DE FIRMA ELECTRONICA

ARTICULO 14. Corresponde a la Unidad de Firma Electrénica Avanzada:
. Coordinar y Administrar los Servicios de Certificacion Electrénica;

1. Habilitar la utilizacion de la Firma Electrénica Avanzada y el sello electrénico con validez juridica;
(Ref. P.O. No. 82, 29-X1-22)

il Fomentar y difundir el uso de la Firma Electrénica Avanzada y el sello electrénico en todos los actos
objeto de la presente Ley; (Ref. P.O. No. 82, 29-X1-22)

IV. Proponer al Secretario de Finanzas del Estado, los mecanismos que permitan incorporar el uso de
la Firma Electréonica Avanzada y del sello electrénico en los actos objeto de la presente Ley; (Ref.
P.O. No. 82, 29-X1-22)

V. Emitir las disposiciones generales para el adecuado cumplimiento de esta Ley;

VL. Llevar a cabo las acciones necesarias para garantizar el adecuado manejo de la Firma Electronica
Avanzada y del sello electrénico; y (Ref. P.O. No. 82, 29-XI-22)

VII. Las demas que establezcan otras disposiciones aplicables.

CAPITULO CUARTO
ALCANCES DE LA FIRMA ELECTRONICA AVANZADA

ARTICULO 15. Para la generacioén de la Firma Electronica Avanzada es indispensable que la persona interesada
cuente con su clave privada, asi como un Certificado emitido por la Unidad de Firma Electrénica Avanzada, en el
cual se le identifique y se contenga su clave publica.

ARTICULO 16. La identidad legal de la persona usuaria de la Firma Electrénica Avanzada quedara establecida
por el hecho de que ésta lo relaciona de manera directa y exclusiva con el contenido del documento electrénico
y los datos que lo componen originalmente. La persona usuaria de la Firma Electronica Avanzada tendra control
exclusivo de los medios de generacion de dicha firma, por lo que aceptara de manera implicita su uso y efectos
juridicos.

En el caso de personas morales, para efectos de representar la titularidad del Certificado, podran presentar su
Firma Electronica Avanzada o la de su representante legal, atendiendo a los procedimientos que se establezcan
en términos del articulo 6 de la presente Ley y del Reglamento.

ARTICULO 17. La Firma Electrénica Avanzada debera cumplir con los requisitos siguientes:

. Que los datos de creacion de la Firma Electronica Avanzada correspondan inequivocamente al
firmante;

1. Que los datos de creacion de la Firma Electréonica Avanzada se encuentren bajo el control exclusivo
del firmante desde el momento de su creacion;

Il Que sea posible detectar cualquier alteracion posterior a la creacion de la Firma Electronica Avanzada;
IV. Que sea posible detectar cualquier alteracion a la integridad del mensaje de datos, realizada

posteriormente a su firma;
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V. Que esté respaldada por un Certificado expedido por alguna autoridad certificadora; y

VI. Los demas establecidos en los ordenamientos juridicos aplicables.

ARTICULO 18. La Firma Electrénica Avanzada vincula de manera indubitable al firmante con un documento
electrénico, sea ésta de pagina escrita con caracteres alfanuméricos, o archivo de imagen, video, audio o
cualquier otro formato tecnolégicamente disponible, el cual se asocia por medio de un dispositivo de creacién de
firma, con los datos que se encuentran exclusivamente bajo control del firmante y que expresan en medio digital
su identidad.

El usuario de la Firma Electrénica Avanzada, tiene la responsabilidad de prevenir cualquier alteracion en el
contenido de los documentos que emita, por tener el control exclusivo de los medios para insertar la referida
firma, cuyo uso garantiza la integridad y autenticidad de lo firmado.

Todo documento que se emita utilizando la Firma Electronica Avanzada se hara utilizando un Certificado con
validez juridica por medio de un dispositivo seguro de creacion de firma.

TITULO TERCERO
DE LOS CERTIFICADOS Y AUTORIDADES CERTIFICADORAS

CAPITULO PRIMERO _
DEL CERTIFICADO ELECTRONICO

SECCION PRIMERA
DE SU VALIDEZ

ARTICULO 19. Los Certificados seran expedidos por la Unidad de Firma Electronica Avanzada o por las
Autoridades Certificadoras competentes, previo cumplimiento de todos los requerimientos que se establezcan
para tal efecto en la presente Ley, asi como en las disposiciones emitidas de conformidad con el articulo 6 de la
misma.

ARTICULO 20. Los Certificados deberan contener lo siguiente:

l. La mencion de que se expiden como tales. Tratandose de certificados de sellos electrénicos, se
deberan especificar las limitantes que tengan para su uso;

1. El cadigo de identificacion unico del Certificado;
1. La Autoridad Certificadora que la emite, su dominio de Internet, direccién de correo electrénico;

IV. Nombre del titular del Certificado, clave de registro federal de contribuyentes y clave unica del
registro de poblacion;

V. Periodo de vigencia del Certificado, especificando el dia de inicio de su vigencia y la fecha de su
terminacion;

La vigencia sera de 4 afios a partir de su expedicion;

VI. La referencia de la tecnologia empleada para la creacion de la Firma Electronica Avanzada contenida
en el Certificado;

VII. La clave publica del titular del Certificado;

VIIL. Los demas elementos previstos en otras disposiciones legales aplicables.

ARTICULO 21. El Certificado quedara sin efectos al actualizarse cualquiera de los siguientes supuestos:
. Expiracién del periodo de vigencia;

1. Revocacion por quien haya expedido el Certificado a solicitud de la persona titular del Certificado;
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il Revocacion por quien haya expedido el Certificado a solicitud de la persona fisica o moral autorizada
por la persona titular del Certificado;

V. Resolucién judicial o de autoridad competente que lo ordene;

V. Por alteracion del mecanismo de soporte del Certificado electronico o violacion del secreto de los
datos de creacion de firma;

VI. Extravio o robo del Certificado;

VII. Dafio o falla irrecuperable del mecanismo de soporte del Certificado; (Ref. P.O. No. 82, 29-XI-22)
VIIL. Fallecimiento del firmante o interdiccién judicialmente declarada; (Ref. P.O. No. 82, 29-X1-22)

1X. Se disuelvan, liquiden o extingan las sociedades, asociaciones y demas personas juridicas colectivas.

En este caso, seran los liquidadores quienes presenten la solicitud correspondiente; (Adicién P.O.
No. 82, 29-XI-22)

X. La persona juridica colectiva escindente o la sociedad fusionada que desaparezca con motivo de la
escision o fusion, respectivamente. En el primer caso, la cancelacién la podra solicitar cualquiera de
las sociedades escindidas; en el segundo, la sociedad que subsista, a través de su representante o
apoderado legal; y (Adiciéon P.O. No. 82, 29-X1-22)

XI. Se rescindan o se den por terminados los contratos que dieron origen a la persona juridica colectiva,
en este caso cualquiera de los contratantes sera quien presente la solicitud correspondiente. (Adicion
P.O. No. 82, 29-XI1-22)

SECCION SEGUNDA
DE LA SUSPENSION Y REVOCACION DEL CERTIFICADO

ARTICULO 22. Procedera la suspensién del uso de un Certificado a solicitud del titular o de los sujetos
autorizados, cuando tengan indicios del uso indebido de su Firma Electronica Avanzada o del sello electrénico
del que son responsables.

El superior jerarquico de un servidor publico podra solicitar la suspension por tiempo determinado del Certificado
de firma electrénica avanzada de su subalterno por razones de caracter administrativo.

ARTICULO 23. Para la suspensién del uso del Certificado, tratdndose del Certificado de un servidor publico
o del Certificado de un sello electrénico de una Dependencia, el titular o el sujeto autorizado debera hacer del
conocimiento al superior jerarquico de la posible existencia de un uso indebido de la Firma Electrénica Avanzada,
notificandolo a la Unidad de Firma Electrénica Avanzada, la cual iniciara el procedimiento que corresponda de
conformidad con las disposiciones que se emitan en términos del articulo 6 de la presente Ley y del Reglamento.

Tratandose de los sujetos de la Ley sefalados en las fracciones lll, IV y V del articulo 3 de la presente ley, la
suspension debera solicitarse por escrito ante la Unidad de Firma Electronica Avanzada, sefialando las causas
que sustentan la solicitud.

ARTICULO 24. La suspension del uso de un Certificado tendra el efecto de detener temporalmente aquellos
actos y resoluciones que el titular o los sujetos autorizados soliciten expresamente y que asi determine la Unidad
de Firma Electrénica Avanzada a través de la sustanciacion del procedimiento que corresponda, siempre que se
encuentren asociados al propio Certificado.

La Unidad de Firma Electrénica Avanzada autorizara el levantamiento de la suspension del Certificado, de
conformidad con lo dispuesto en la presente Seccién.

ARTICULO 25. Procedera la revocacion de los Certificados en los supuestos siguientes:

I Se compruebe el uso indebido de la firma electrénica avanzada o del sello electronico por parte del
titular o, en su caso, de los sujetos autorizados;

1. Se adviertan falsedades en los datos aportados por el titular para la obtencién del Certificado;
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il Se compruebe el mal uso de la firma electréonica avanzada o del sello electrénico por parte de un
tercero no autorizado por la Unidad de Firma Electronica Avanzada o por el titular;

V. Se compruebe que sobrevinieron causas posteriores al momento de su expedicién, que provoquen
que el Certificado no cumpla con los requisitos establecidos en esta ley,

V. Se termine la relacién laboral entre un servidor publico y la dependencia de que se trate, en cuyo
caso, la Unidad de Firma Electrénica Avanzada realizara los ajustes técnicos necesarios.

ARTICULO 26. La Secretaria, en términos de las disposiciones aplicables, dara a conocer a través de medios
digitales, los procedimientos para el registro de datos y verificacion de elementos de identificacion, emision,
renovacion y revocacion de Certificados.

ARTICULO 27. Los Certificados, sea cual fuere la denominacién con la que se les designe, emitidos a través
de sistemas y tecnologias de informacion de entidades gubernamentales de la Federacion, de la Ciudad de
México, de otras entidades federativas, de los municipios o del extranjero, tendran la validez que les corresponda
conforme a las disposiciones que resulten aplicables.

CAPITULO SEGUNDO
DEL MENSAJE DE DATOS

ARTICULO 28. La informacién del mensaje de datos tendra plena validez, eficacia juridica y obligatoriedad,
cuando el mismo contenga Firma Electrénica Avanzada de conformidad con los requisitos sefialados en la
presente ley.

ARTICULO 29. Todo mensaje de datos se tendra por emitido en el lugar que tenga registrado el firmante dentro
del Certificado y por recibido en el lugar donde el destinatario tenga establecido el suyo.

Se tendra por recibido el mensaje de datos y enterado el destinatario, cuando el sistema de informacién genere
el acuse de recibo correspondiente.

CAPITULO TERCERO
DE LOS DERECHOS Y OBLIGACIONES DE LOS
TITULARES DE CERTIFICADOS DE FIRMA ELECTRONICA AVANZADA
ARTICULO 30. El titular del Certificado tendra los siguientes derechos:
l. Modificar y actualizar los datos que sobre su identidad se encuentren contenidos en los registros
de la Unidad de Firma Electrénica Avanzada, previa presentacion del soporte correspondiente que
acredite dichos cambios;

1. Solicitar constancia de la existencia y registro de su Certificado electrénico, cuando a sus intereses
convenga; y

il Recibir informacién sobre los procedimientos de creacion de su Firma Electrénica Avanzada,
instrucciones de uso del Certificado electrénico y certificaciones empleadas.

ARTICULO 31. Son obligaciones del titular de un Certificado:

I Proporcionar la informacién y documentacién que se requiera, en forma completa y veraz, para la
emision de su Certificado;

1. Mantener el resguardo y control exclusivo de su clave privada y de los mecanismos asociados para
su seguridad y uso;

il Actuar con diligencia y establecer los medios para evitar la pérdida y la utilizacién no autorizada de
su clave privada;

IV. Actualizar los datos contenidos en su Certificado e informar inmediatamente a la Unidad de Firma
Electrénica Avanzada en caso de que los datos varien;

V. Instar el procedimiento para la revocacion a través del portal de Internet correspondiente, si su clave
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privada se ve comprometida, divulgada, modificada, sustraida o extraviada; o si es objeto de uso
no autorizado o si se vulneran los mecanismos asociados a su seguridad y uso, lo que debera
comunicar con diligencia a la Unidad de Firma Electronica Avanzada; y

VL. Verificar la validez y estatus de su Certificado.

CAPITULO CUARTO
DE LAS AUTORIDADES CERTIFICADORAS

ARTICULO 32. La autoridad certificadora en el Estado sera la Unidad de Firma Electrénica Avanzada, debiendo
observarse lo establecido en la fraccion 1V, del articulo 4 de la presente Ley, asi como en su caso lo dispuesto en
la Ley de Firma Electrénica Avanzada. (Ref. P.O. No. 82, 29-X|-22)

ARTICULO 33. Corresponde a la autoridad certificadora:
l. Poner a disposicion del interesado, el sistema y mecanismos para que éste genere su clave privada;

Il Realizar la constatacion de la identidad y acreditacion de la representacion de las personas que
pretendan obtener un Certificado en su ambito de competencia, a través del personal que les esté
adscrito y sea autorizado;

il Emitir, revocar, renovar, registrar, suspender y administrar los Certificados correspondientes a los
sujetos de la Ley, de acuerdo al ambito de su competencia, atribuciones y facultades;

IV. Efectuar la revocacion de Certificados en los casos de incumplimiento de las obligaciones establecidas
por esta Ley para sus titulares; y

V. Las demas que establece esta Ley y las que sefalen las disposiciones normativas aplicables.

CAPITULO QUINTO
DE LAS NOTIFICACIONES, EL BUZON DIGITAL ESTATAL
Y LA OFICIALIA DE PARTES DIGITAL

ARTICULO 34. Los sujetos de la Ley sefalados en las fracciones |y Il del articulo 3°., estableceran oficialias de
partes digital para cada unidad administrativa o bien de caracter comun, para la recepcion de mensajes de datos
provenientes de las partes que intervengan en los procedimientos a su cargo, misma que sera accesible a través
de su portal de Internet.

Las dependencias, entidades y demas entes publicos del Estado, de la administracion publica estatal, asi
como aquellos que opten por implementar la Oficialia de Partes Digital, deberan cumplir con los requerimientos
tecnologicos y de comunicacion establecidos por la Unidad de Firma Electronica Avanzada mediante disposiciones
generales. (Adicion P.O. No. 82, 29-X|-22)

ARTICULO 34 BIS. Para los efectos de lo sefialado en el articulo que antecede, la Unidad de Firma Electronica
Avanzada podra implementar en su portal de Internet, una Oficialia de Partes Digital Centralizada que podra ser
utilizada por los sujetos sefialados en las fracciones | y Il del articulo 3 de la presente Ley, para la recepcion de
mensajes de datos provenientes de las partes que intervengan en los procedimientos a su cargo, para lo cual
dichos sujetos deberan:

. Habilitar la infraestructura necesaria para lograr la interoperabilidad de sus sistemas de tramites
electrénicos con la Oficialia de Partes Digital Centralizada, de conformidad con las disposiciones
juridicas aplicables y con la suficiencia presupuestal autorizada con que se cuente;

1. Facilitar de manera permanente el acceso, consulta y transferencia de informacién para lograr la
interconexion e interoperabilidad de sus sistemas de tramites electrénicos con la Oficialia de Partes
Digital Centralizada, para aquellos tramites que se gestionen en forma electronica conforme a las
disposiciones juridicas aplicables;

Il Adecuar sus canales de atencidon para llevar a cabo los tramites en forma estandarizada y
homologada; y

IV. Privilegiar el desahogo de solicitudes de tramites por medios electronicos.

La Unidad de Firma Electronica Avanzada emitira las especificaciones informaticas y los procedimientos de
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operacion de la Oficialia de Partes Digital Centralizada, y establecera el mecanismo de consulta y de asignacion
de los tramites y servicios que se ingresen por este canal a cada dependencia, entidad y ente que, conforme a
sus atribuciones y facultades les corresponda atender.

(Adicion P.O. No. 82, 29-XI-22)

ARTICULO 34 TER. Cuando se ingrese una solicitud de tramite o de servicio por la Oficialia de Partes Digital
Centralizada, o por las Oficialias de Partes Digitales de las dependencias y entidades publicas del Poder Ejecutivo
del Estado de Querétaro o por las dependencias y entidades de la administracion publica municipal, se emitira un
mensaje de datos con el sello digital de marcado cronoldgico que fungira como acuse de recibo que acreditara
que la solicitud de servicio o tramite fue recibida por la autoridad correspondiente. En este caso, el mensaje
de datos con el sello digital de marcado cronolégico identificara a la dependencia que recibié el documento
electrénico y se tendra por recibido en la hora y fecha que se consignen en el marcado cronolégico.

En caso de que la solicitud de tramite o servicio ingrese por la Oficialia de Partes Digital Centralizada, y se
asigne a una dependencia o entidad estatal o municipal para su atencién, se emitira el mensaje de datos con
el sello digital de marcado cronolégico de que la solicitud fue asignada y recibida por la dependencia o entidad
que corresponda. El mensaje de datos se enviara al Buzon Digital Estatal de la persona que solicita el servicio
o tramite.

Las Oficialias de Partes Digitales deberan considerar la emisiéon automatica de un acuse de recibido que incluya:
. Fecha y hora de presentacion;

1. Numero de entrada o registro;

Il Descripcion de la promocion o actuacion electrénica;

IV. Nombre de la Dependencia o Entidad que recibe;
V. Datos de quien realiza la promocién o actuacion electronica; y
VI. Los demas que defina la Unidad de Firma Electrénica Avanzada mediante disposiciones generales.

La Unidad de Firma Electrénica Avanzada establecera los medios para que las personas puedan comprobar la
autenticidad de los mensajes de datos con sello digital de marcado cronolégico.

(Adicion P.O. No. 82, 29-XI1-22)

ARTICULO 34 QUATER. Para la utilizacion de la Oficialia de Partes Digital, los particulares deberan cumplir con
los requisitos siguientes:

. Contar con certificado vigente;
I Aceptar los términos y condiciones de uso;

1. Sefialar la direccion de correo electronico, o un nimero de teléfono mévil relacionado con su Buzon
Digital Estatal; y

V. Reconocer como propia y auténtica la informacion que se envie a través de la misma.

Las promociones electrénicas que realicen los particulares a través de la Oficialia de Partes Digital, produciran
los mismos efectos que las leyes otorgan a los documentos firmados autégrafamente y, en consecuencia, tendran
el mismo valor probatorio que las disposiciones juridicas aplicables otorgan a éstos.

(Adicion P.O. No. 82, 29-XI-22)

ARTICULO 35. Cuando alguna disposicién legal requiera que en un procedimiento se lleve a cabo notificaciones,
citatorios, emplazamientos, requerimientos, solicitudes de informes y en general cualquier acto que implique

notificacion personal, este requisito podra tenerse por satisfecho a través del uso de medios digitales, mediante
el uso de un Buzon Digital Estatal.
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ARTICULO 35 BIS. Para los efectos del articulo que antecede, el Buzén Digital Estatal sera un medio de
comunicacion oficial a través del cual se comunicara a los particulares o interesados las actuaciones electrénicas
o la informacién materia de procedimientos electrénicos.

La Unidad de Firma Electronica Avanzada administrara e implementara en su portal de Internet un Buzén Digital
Estatal, que sera incorporado a los portales de Internet de las dependencias y entidades publicas del Poder
Ejecutivo del Estado de Querétaro, asi como por notarios, valuadores y demas personas a las que se les haya
delegado legalmente el ejercicio de una funcién publica en el Estado para su uso comun.

Las dependencias y entidades publicas sefialados en el parrafo anterior, deberan realizar la notificacion de
cualquier acto, actuacion electrénica o resolucién administrativa que emitan en documentos electronicos,
incluyendo cualquiera que pueda ser recurrido, y podran enviar mensajes de datos con informacion de interés
para las personas que hagan uso del Buzén Digital Estatal.

Las actuaciones electrénicas o actos que realicen en el Buzon Digital Estatal los sujetos sefialados en el segundo
parrafo de esta disposicion, seran emitidos anexando su certificado y el sello digital de marcado cronolégico.

(Adicion P.O. No. 82, 29-XI1-22)

ARTICULO 35 TER. Las personas que intervengan en los actos previstos en la fraccion |, del articulo 4 de esta
Ley, deberan sefialar medios de contacto electronicos como una direccién de correo electrénico, o un nimero
de teléfono movil, a través de los cuales las unidades administrativas de las dependencias y entidades publicas
del Poder Ejecutivo del Estado de Querétaro, remitan informacion de caracter técnico relacionada con el Buzén
Digital Estatal y les informen de la existencia de actuaciones electrénicas o informacion pendiente de notificar
por esta via.

En términos del articulo 19 de la presente Ley, se considera que toda persona que tramite un Certificado acepta
la asignacion y habilitacion del Buzon Digital Estatal y autoriza como medio de contacto para los efectos de éste,
el que haya sefialado en la generacion de dicho Certificado. Por lo anterior, se considera que toda persona que
cuenta con un Certificado acepta como medio de notificacion el esquema de Buzén Digital Estatal.

Las personas que intervengan en los actos referidos en el primer parrafo del presente articulo, deberan
acceder al Buzén Digital Estatal para notificarse de la informacion o actuaciones inherentes al desarrollo de los
procedimientos.

En caso de que el particular haga uso de los medios electrénicos y de la Firma Electrénica Avanzada o del sello
electrénico, se entendera que acepta desarrollarlo por dichos medios y que esta de acuerdo en los términos y
condiciones previstas para su uso.

(Adicion P.O. No. 82, 29-XI1-22)

ARTICULO 35 QUATER. Las notificaciones mediante el Buzén Digital Estatal se efectuaran atendiendo a lo
siguiente:

l. Las actuaciones o la informacién por notificar deberan estar contenidas en un documento electrénico
en los términos de esta Ley y de su Reglamento y encontrarse vinculado a la autoridad emisora
competente;

1. Se utilizara la clave publica del destinatario para generar una cédula electrénica que contendra
cifrada la actuacién o informacion que se pretende enterar;

il La cédula electronica se colocara en el Buzén Digital Estatal y se remitira un aviso al correo electronico
del destinatario y en su caso a los demas medios de contacto que haya registrado a efecto de que
acceda al Buzon Digital Estatal y se notifique del contenido;

V. Para que el destinatario pueda acceder a las actuaciones o informacion que se le pretende notificar,
requerira utilizar su clave privada debido a la correspondencia guardada con la clave publica con la
cual se cifré y generd la cédula electrénica respectiva;

V. En el momento en que el destinatario acceda al contenido de la cédula electrénica se generara un

sello digital de marcado cronolégico que identificara el momento exacto en que fue efectuada la
notificacion, generandose los efectos legales correspondientes;
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VL. Cuando el destinatario no acceda al contenido de la cédula electrénica dentro de los cinco dias habiles
siguientes a la remision del aviso al correo electrénico y en su caso a los otros medios de contacto
que tengan registrados a que se refiere la fraccion Il del presente articulo, la autoridad competente
colocara en el Buzon Digital Estatal un nuevo acuerdo que haga constar que ha transcurrido dicho
plazo y reitere la existencia de actuaciones o informacion pendiente de acceder a notificarse por
esta via por parte del interesado, procediendo simultdneamente a remitirle un nuevo aviso al correo
electrénico o medio de contacto que haya sefalado; y

VII. Transcurridos tres dias habiles contados a partir del dia habil siguiente a aquel en el que se remitio
el nuevo aviso a que se refiere la fraccion anterior, sin que el destinatario acceda al contenido de la
cédula electrénica, se entendera que la cédula electrénica le fue notificada el dltimo dia del plazo a
que se refiere esta fraccion y se generara un sello digital de marcado cronolégico que identificara el
momento exacto en que se realizé la notificacion, para efectuar el computo de los plazos y términos
respectivos y se le dara a conocer al ciudadano.

(Adicion P.O. No. 82, 29-XI1-22)

ARTICULO 36. Las oficialias de partes digital generaran un sello digital de marcado cronolégico que se
incorporara al acuse de recibo electronico de cada promocion, el cual se entregara al interesado a través de la
propia oficialia y le sera remitido al correo electronico por él sefialado.

CAPITULO SEXTO
INFRACCIONES Y SANCIONES

ARTICULO 37. El incumplimiento a lo dispuesto en la presente Ley, serd causa de responsabilidades
administrativas, de conformidad con lo que establezca la Ley General de Responsabilidades Administrativas;
sin perjuicio de las demas que pudieran resultar de la inobservancia o violacion de otras disposiciones juridicas
aplicables.

TRANSITORIOS

ARTICULO PRIMERO. La presente Ley entrara en vigor a partir del dia siguiente de su publicacién en el
Periddico Oficial del Gobierno del Estado de Querétaro “La Sombra de Arteaga”.

ARTICULO SEGUNDO. Se derogan todas las disposiciones de igual o menor jerarquia que se opongan a la
presente Ley.

ARTICULO TERCERO. El Poder Ejecutivo del Estado debera realizar los ajustes presupuestales necesarios
para la implementacion de la presente Ley.

ARTICULO CUARTO. EI Poder Ejecutivo del Estado debera expedir el Reglamento de la presente Ley, dentro
de un término que no excedera de 10 meses siguientes a la entrada en vigor de la misma. (Ref. P.O. No. 82,
29-X1-22)

ARTICULO QUINTO. La Secretaria de Finanzas del Poder Ejecutivo del Estado de Querétaro, debera verificar
que se provea a la Unidad de Firma Electronica Avanzada, los recursos humanos, financieros, tecnoldgicos
y materiales dentro de un plazo que no excedera de 30 treinta dias habiles, contados a partir de la fecha de
publicacion de este ordenamiento.

TRANSITORIOS DEL 29 DE NOVIEMBRE DE 2022

ARTICULO PRIMERO. La presente Ley entrara en vigor al dia siguiente de su publicacién en el Periédico Oficial
del Gobierno del Estado de Querétaro “La Sombra de Arteaga”.

ARTICULO SEGUNDO. Se abroga la Ley de Mejora Regulatoria del Estado de Querétaro, publicada en el
Periédico Oficial del Gobierno del Estado de Querétaro “La Sombra de Arteaga”, el 03 de octubre de 2018.

ARTICULO TERCERO. El Titular del Poder Ejecutivo del Estado nombraréa o ratificara a la persona Titular de
la Comisién de Mejora Regulatoria del Estado de Querétaro, dentro de los treinta dias naturales siguientes a la
entrada en vigor del presente ordenamiento.

ARTICULO CUARTO. En un plazo no mayor a noventa dias naturales contados a partir de su nombramiento, el
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Comisionado por conducto de la Secretaria de Gobierno sometera a consideracion del Titular del Poder Ejecutivo
del Estado, el Reglamento Interior de la Comision de Mejora Regulatoria del Estado de Querétaro.

ARTICULO QUINTO. Las decisiones y los actos realizados por el Consejo de Mejora Regulatoria del Estado de
Querétaro instalado con la Ley de Mejora Regulatoria del Estado de Querétaro, publicada en el Periédico Oficial
del Gobierno del Estado de Querétaro “La Sombra de Arteaga”, el 03 de octubre de 2018, seguiran surtiendo
efectos hasta su total conclusion.

ARTICULO SEXTO. El Consejo de Mejora Regulatoria del Estado de Querétaro que entra en vigor con la
presente Ley, debera instalarse dentro de un plazo que no excedera los noventa dias naturales siguientes a la
entrada en vigor de la presente Ley.

La representacion municipal por Unica ocasion iniciara con los representantes de los Municipios de Querétaro y
Corregidora, quienes estaran el periodo que sefala la presente Ley.

ARTICULO SEPTIMO. El Consejo de Mejora Regulatoria del Estado de Querétaro, en un plazo no mayor a
noventa dias naturales siguientes a la entrada en vigor de la presente Ley, debera emitir el Reglamento Interior
que regule su funcionamiento, de conformidad con este ordenamiento legal.

ARTICULO OCTAVO. Los Sujetos Obligados tendran los siguientes plazos para el cumplimiento a lo dispuesto
por la Ley General, respecto de la herramienta tecnoldgica del Catalogo Estatal:

l. Dentro de un afio siguiente al inicio del funcionamiento de dicha herramienta, para los Sujetos
Obligados de las dependencias del Poder Ejecutivo, sus érganos y entidades;

1. Dentro de dos afios siguientes al inicio del funcionamiento de la citada herramienta, para los Sujetos
Obligados del orden municipal, y

il Dentro de los dos afios siguientes para los Poderes Legislativo y Judicial, asi como los organismos
con autonomia constitucional y los organismos con jurisdiccion contenciosa, que no formen parte del
Poder Judicial.

ARTICULO NOVENO. La Secretaria de Planeacion y Participacién Ciudadana del Poder Ejecutivo del Estado
de Querétaro, debera realizar los tramites administrativos correspondientes a efecto de que se provea de los
elementos necesarios para el cumplimiento y aplicacién de la presente Ley.

ARTICULO DECIMO. Correspondera a la Secretaria de Planeacién y Participaciéon Ciudadana del Poder
Ejecutivo para el cumplimiento de la presente Ley, ajustarse a los recursos publicos que le fueron asignados para
tales efectos dentro del Decreto de Presupuesto de Egresos del Estado de Querétaro del ejercicio fiscal 2022.

ARTICULO DECIMO PRIMERO. La presente Ley no conlleva un impacto presupuestario, en razén de su
contenido, ello conforme a lo contemplado en el articulo 16 de la Ley de Disciplina Financiera de las Entidades
Federativas y Municipios, por lo que cuenta con dictamen favorable por parte de la Secretaria de Finanzas del
Poder Ejecutivo del Estado de Querétaro.

ARTICULO DECIMO SEGUNDO. Los Municipios, en el ambito de su competencia, deberan expedir las
disposiciones juridicas y realizar las adecuaciones normativas correspondientes en esta materia, dentro del afio
siguiente a la entrada en vigor de la presente Ley.

ARTICULO DECIMO TERCERO. La Comisién Estatal dentro de los noventa dias naturales siguientes al de la
entrada en vigor del presente ordenamiento, capacitara a los Sujetos Obligados y sus Responsables Oficiales.

ARTICULO DECIMO CUARTO. El Expediente para Tramites y Servicios comenzard su operaciéon con la
Regulacién que la Comisién Estatal emita para tal efecto, estando vigente hasta en tanto sean emitidos los
Lineamientos Generales a que hace referencia el articulo 46 de esta Ley.

ARTICULO DECIMO QUINTO. El Poder Ejecutivo durante 2022, iniciara (sic) la aplicacién del Analisis de
Impacto Regulatorio de manera gradual a través de un programa piloto con los Sujetos Obligados que determine
la Comision Estatal, siendo obligatoria la herramienta para todos los Sujetos Obligados a la presente Ley, a partir
de 2023.

ARTICULO DECIMO SEXTO. Los procedimientos iniciados por las autoridades con anterioridad a la entrada
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en vigor de la presente Ley, seran concluidos conforme a las disposiciones aplicables vigentes a la fecha de su
presentacion.

ARTICULO DECIMO SEPTIMO. Se derogan todas las disposiciones de igual o menor jerarquia que contravengan
a la presente Ley.

ARTICULO DECIMO OCTAVO. Lo dispuesto en el Capitulo Quinto del Titulo Tercero de la Ley de Firma
Electrénica Avanzada para el Estado de Querétaro, se implementara una vez que los actos o actuaciones
que se pretendan incorporar al uso de la Oficialia de Partes Digital y del Buzén Digital Estatal se encuentren
digitalizados, asi como que se cuente con los mecanismos de interconexion e interoperabilidad en los sistemas
de tramites electrénicos que permitan su adecuada incorporacion y uso, conforme al Reglamento de dicha Ley,
las bases, lineamientos y demas disposiciones generales que al efecto se expidan.
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